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Informationssakerhetspolicy

Denna policy innehaller Public Peoples viljeinriktning och dvergripande mal
for informationssakerhetsarbetet. Policyn galler hela bolagets verksamhet,
styrelsen och samtliga anstallda.

Bakgrund

Behovet av informationssakerhet okar i takt med att kommunikationen
effektiviseras, sjalvbetjaningen utdokas med hjalp av olika e-tjanster samt
genom direktkontakt. | allt storre utstrackning sker ocksa anvandning av
systemstod for att leverera tjanster pa ett effektivt satt. Kunder, kandidater,
medarbetare och samarbetspartners ska kunna forvanta sig att Public
People hanterar information som rér dem, exempelvis personuppgifter och
information om de olika tjanster de anvander, pa ett sakert satt.

Konsekvensen av bristande informationssakerhet kan medféra stérningar
i verksamheter, att information gar forlorad, férvanskas eller rent av stjals.
Det kan aven medfora ekonomiska forluster och att fortroendet for eller
varumarket Public People paverkas negativt.

Informationssakerhet

Informationssakerhet omfattar alla informationstillgangar inom hela
bolagets verksamhet utan undantag, oavsett om den behandlas manuellt
eller automatiskt och oberoende av vi vilken form eller miljo den
féorekommer. D& stora delar av informationen hanteras med hjalp av
IT-system handlar informationssakerhet aven om teknik.

Definition av informationssakerhet

» Riktighet - Informationen ska vara tillforlitlig, korrekt, aktuell
och fullstandig.

o Sekretess - Att information i dokument, system och handlingar
inte gors tillgangliga eller avsldjas for obehdrig.

« Sparbarhet - Att i efterhand kunna harleda specifika aktiviteter eller
handelser till ett identifierat objekt ex. handling, anvandare, dator,
skrivare eller system.

» Tillganglighet - Att information ar tillganglig i skalig och férvantad
utstrackning och inom rimlig tid.
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Overgripande malsattning

En god informationssakerhet syftar till att sakra en effektiv
informationsforsorjning och att undga fel som paverkar mojligheterna att
bedriva en andamalsenlig verksamhet. Arbetet med informationssakerhet
ska vara systematiskt och langsiktigt. Genom att sakerstalla en god niva av
systematiskt informationssakerhetsarbete maéjliggors att lagkrav fols,

kritisk verksamhet uppratthalls, informationslackage forhindras, kontroll av
kostnader uppnas, fértroendet for bolagets tjanster och varumarke skyddas.

Langsiktiga malomraden
 Informationsforsorjningen ska vara saker, effektiv och bidra till stéd
at verksamheten.

« Informationssakerhetsarbetet sker enhetligt och systematiskt.

« Samtliga informationstillgangar ska vara identifierade och fértecknade.
Av forteckning ska framga vem som ar informations-eller systemagare.

« Medarbetare ska ha kunskap om gallande informationssakerhetsregler
som ror det egna tjanstestallet och de informationssystem/rutiner som
dar anvands.

» Handelser i informationssystemen som kan leda till negativa
konsekvenser for bolagets ataganden ska identifieras, atgardas
och férebyggas.

« Informationssakerhetsarbetet ska folja standarderna
ISO/IEC 27001 och ISO/IEC 27002.
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Roller och ansvar

Alla har ett ansvar for att sdkerheten fungerar. Den som upptacker brister

i datasakerheten maste uppmarksamma sin chef pa det. Alla medarbetare
maste ocksa rapportera handelser som kan gora att vara informations-
tillgangar utsatts for risker. Verksamhetsansvariga ska planera, genomféra
och aterrapportera informationssakerhetsarbetet. Chefer har ett ansvar att
informera sina medarbetare om policyn for informationssakerhet och

dess tillampningar.

Foljande roller dar centrala for det strategiska och operativa
informationssdkerhetsarbetet pd Public People:

Ledning och verkstallande direktor

Ytterst ansvarig for Public Peoples information och dess sakerhet
och riktighet. Har till uppgift att folja upp efterlevnad i verksamheten
och eventuella incidenter. Ansvarar aven strategiskt och operativt for
informationssakerhetsarbetet samt for att se 6ver och eventuellt
revidera informationssakerhetspolicyn.

Informationsanvandare

Informationsanvandare ar alla som hanterar information, oavsett i vilken
form den finns, vilket inkluderar anstallda sa val som icke anstallda.
Ansvarar for att ha kunskap om och folja policy, riktlinjer och rutiner for
informationssakerhet inom Public People. Ansvarar ocksa aven for att
information som hen sjalv skapar skyddas pa det satt som
informationsagaren bestamt.

Informationsagare

All information ska ha en utsedd informationsagare. Om rollen inte har
delegerats ar det personalansvarig chef som ansvarar for informationen
som ocksa ar informationsagare. Ansvarar for att vardera informationen
och darigenom stalla krav pa dess skydd.
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